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1. 로그저장이야기



기존문제

소비자

생산자와소비자의강한결합

이로그는어디서구하지?
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기존문제

소비자생산자

생산자와소비자의강한결합

이로그는어디서구하지?

서버를열어줘야할까?

내가데이터를넣어줘야할까?

수십,수백대서버에서남는로그를

어떻게잘가지고오지?

이필드가무슨의미인지모르겠네...

매번반복적인커뮤니케이션..

없앨수는없을까?



기존문제

소비자생산자
DataStore 로그저장소

생산자와소비자의분리



로그파이프라인



로그파이프라인



로그파이프라인



로그파이프라인



로그파이프라인

저장



주요기능

유실없는로그저장,
내가원하는기간에생성된로그를필요한필드만

동일한인터페이스를통해받아갈수있는플랫폼

그외에도,
- 보안정보에대한처리

- 사용자관리



주요기능

유실없는로그저장,
내가원하는기간에생성된로그를필요한필드만

동일한인터페이스를통해받아갈수있는플랫폼

그외에도,
- 보안정보에대한처리

- 사용자관리

보안정보분리저장, 주기적삭제, 데이터접근제어를

통해안전한데이터활용지원



로그파이프라인

• 유실없는로그저장

• 원하는데이터만읽기지원



유실없는로그저장

At-least-once Delivery

그림: http://www.cloudcomputingpatterns.org/at_least_once_delivery/



유실없는로그저장

At-least-once Delivery

전달받은데이터를저장한이후 ack 전송

그림: http://www.cloudcomputingpatterns.org/at_least_once_delivery/



유실없는로그저장

At-least-once Delivery

데이터중복이발생할수있음

그림: http://www.cloudcomputingpatterns.org/at_least_once_delivery/



유실없는로그저장

At-least-once Delivery

해결방법: 외부저장소의고유식별자를사용한 idempotent 쓰기

데이터중복이발생할수있음

그림: http://www.cloudcomputingpatterns.org/at_least_once_delivery/



중복저장제거

At-least-once Delivery

Sender가전송하는로그는불변데이터

그림: http://www.cloudcomputingpatterns.org/at_least_once_delivery/



중복저장제거

UID: bUID: a UID: a

동일한고유식별자



중복저장제거

UID: bUID: a UID: a

동일한데이터



중복저장제거

UID: a UID: aUID: b

RowKey: x RowKey: xRowKey: y

{ UID -> RowKey }

고유식별자를바탕으로 HBase RowKey 생성



중복저장제거

UID: b

RowKey: y

UID: a

{ UID -> RowKey }

RowKey: x

UID: a

RowKey: x



중복저장제거

UID: a UID: a

{ UID -> RowKey }

RowKey: x RowKey: xRowKey: y

UID: b



고유식별자할당하기

1) Hash 값

내용만동일한로그

"GET /search.naver?query=데뷰 HTTP/1.1" 200

"GET /search.naver?query=데뷰 HTTP/1.1" 200

"GET /search.naver?query=데뷰 HTTP/1.1" 200

"GET /search.naver?query=데뷰 HTTP/1.1" 200



고유식별자할당하기

1) Hash 값

동일한 Hash 값

"GET /search.naver?query=데뷰 HTTP/1.1" 200

"GET /search.naver?query=데뷰 HTTP/1.1" 200

"GET /search.naver?query=데뷰 HTTP/1.1" 200

"GET /search.naver?query=데뷰 HTTP/1.1" 200



고유식별자할당하기

2)시퀀스값발급

시퀀스값발급서버



고유식별자할당하기

시퀀스값발급서버

병목지점2)시퀀스값발급



고유식별자할당하기

3) UUID (범용고유식별자)

범용고유식별자는소프트웨어구축에쓰이는식별자표준으로,
개방소프트웨어재단(OSF)이분산컴퓨팅환경(DCE)의일부로표준화하였다.

https://ko.wikipedia.org/wiki/범용_고유_식별자



고유식별자할당하기

3) UUID (범용고유식별자) 버전 1모방

버전1:네트워크카드의MAC 주소와시간을기반으로유니크한 ID 생성



고유식별자할당하기
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Sender 서버 IP로그생성시간 (ns)
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Variant 값

버전1단점보완



고유식별자할당하기

3) UUID (범용고유식별자) 버전 1모방

Sender 서버 IP로그생성시간 (ns)

버전1:네트워크카드의MAC 주소와시간을기반으로유니크한 ID 생성

Variant 값

로그파일라인위치



고유식별자할당하기

3) UUID (범용고유식별자) 버전 1모방

Sender 서버 IP로그생성시간 (ns)

버전1:네트워크카드의MAC 주소와시간을기반으로유니크한 ID 생성

Variant 값

Unique Key



RowKey 디자인



RowKey 디자인



Region: 데이터가생산되는지역을구분하기위한최상위카테고리

RowKey 디자인



Group: Region안에서서비스를구분하기위한카테고리

RowKey 디자인



MessageType:서비스내에서데이터를구분하기위한카테고리

RowKey 디자인



Region, Group, MessageType을줄여서

RowKey 디자인



koreaR
naver_searchG

query_logM

"GET /search.naver?query=데뷰HTTP/1.1" 200

RowKey 디자인



RowKey 디자인

IP로그생성시간 Variant

앞에서고유식별자할당을위해서만든 UniqueKey



원하는기간데이터연속읽기

korea naver_search query_logR G M Time 1571337770000...

IP로그생성시간 Variant

HBase Table

korea naver_search query_logR G M Time 1571337780000...

korea naver_search query_logR G M Time 1571337790000...

시간순서대로연속읽기가능



Hot Spot

IP로그생성시간 Variant

순차적으로증가하는값



Hot Spot

korea naver_search query_logR G M Time 1571337770000...

IP로그생성시간 Variant

HBase Table

korea naver_search query_logR G M Time 1571337780000...

korea naver_search query_logR G M Time 1571337790000...

RowKey앞부분이동일

Hot Spot



Hot Spot

korea naver_search query_logR G M Time 1571337770000...

IP로그생성시간 Variant

HBase Table

korea naver_search query_logR G M Time 1571337780000...

korea naver_search query_logR G M Time 1571337790000...

Salt



저장공간을용도별로나눔
Table

Region

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile



저장공간을용도별로나눔
Table

Region

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

테이블을특정범위로

쪼개서리전에나눠서저장



저장공간을용도별로나눔
Table

Region

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

CF 단위로파일이생성됨



저장공간을용도별로나눔
Table

Region

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

데이터를읽는패턴과포맷이비슷하면

같은 CF로묶는것이효율적



저장공간을용도별로나눔

1571138636135 "GET /search.naver?query=데뷰 HTTP/1.1" 200 Chrome
1571138651527 "GET /search.naver?query=데뷰2019 HTTP/1.1" 200 Whale
1571138659998 "GET /search.naver?query=DataSuite HTTP/1.1" 200 Whale
1571138665826 "GET /search.naver?query=DataStore HTTP/1.1" 200 Whale

소비자원본로그가필요해



저장공간을용도별로나눔

1571138636135 "GET /search.naver?query=데뷰 HTTP/1.1" 200 Chrome
1571138651527 "GET /search.naver?query=데뷰2019 HTTP/1.1" 200 Whale
1571138659998 "GET /search.naver?query=DataSuite HTTP/1.1" 200 Whale
1571138665826 "GET /search.naver?query=DataStore HTTP/1.1" 200 Whale

보안정보

HTTP method 검색쿼리

프로토콜

HTTP Status

User Agent



저장공간을용도별로나눔

1571138636135 "GET /search.naver?query=데뷰 HTTP/1.1" 200 Chrome
1571138651527 "GET /search.naver?query=데뷰2019 HTTP/1.1" 200 Whale
1571138659998 "GET /search.naver?query=DataSuite HTTP/1.1" 200 Whale
1571138665826 "GET /search.naver?query=DataStore HTTP/1.1" 200 Whale

검색쿼리

소비자검색쿼리만필요해



저장공간을용도별로나눔

1571138636135 "GET /search.naver?query=데뷰 HTTP/1.1" 200 Chrome
1571138651527 "GET /search.naver?query=데뷰2019 HTTP/1.1" 200 Whale
1571138659998 "GET /search.naver?query=DataSuite HTTP/1.1" 200 Whale
1571138665826 "GET /search.naver?query=DataStore HTTP/1.1" 200 Whale

보안정보



저장공간을용도별로나눔
Table

Region

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

원본저장 CF필드저장 CF보안정보저장 CF



저장공간을용도별로나눔
Table

Region

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

보안정보저장 CF



저장공간을용도별로나눔
Table

Region

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

필드저장 CF



저장공간을용도별로나눔
Table

Region

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

Column Family

Memstore

HFile HFile

HFile

원본저장 CF



로그파이프라인

• 사용자역할관리

• 리소스관리및데이터접근제어

• 데이터필드정보및포맷관리



Data Catalog

Owner

Producer

Data Catalog

사용자역할관리

데이터필드정보및포맷관리

데이터등록,사용자관리역할요청및등록 역할요청및등록

필드정보,포맷관리 데이터정보및사용법획득
Consumer



티켓

Producer Consumer

DataStore

ticket ticketRGM 1

RGM 2

RGM 3ticket ticket

리소스관리및접근제어



티켓

Producer Consumer

DataStore

ticket ticketRGM 1

RGM 2

RGM 3ticket ticket

리소스관리및접근제어
100doc/s

100doc/s



티켓

Producer Consumer

DataStore

ticket ticketRGM 1

RGM 2

RGM 3ticket ticket

리소스관리및접근제어

마이그레이션작업필요

100doc/s

100doc/s



Consumer

DataStore

ticket ticketRGM 1

RGM 2

ticket

리소스관리및접근제어
100doc/s

Producer

RGM 3ticket

5,000doc/s
마이그레이션작업필요

티켓



Producer Consumer

DataStore

ticket ticketRGM 1

RGM 2

ticket

리소스관리및접근제어

티켓

ticketRGM 3

RGM 3 Consumer 역할회수



Producer Consumer

DataStore

ticket ticketRGM 1

RGM 2

ticket

리소스관리및접근제어

RGM 3

RGM 3 Consumer 역할회수

ticket

데이터접근권한도회수됨

티켓



티켓

Producer Consumer

DATA STORE

ticket ticketRGM 1

RGM 2

RGM 3ticket ticket

리소스관리및접근제어



DataStore

데이터엔지니어
R G M

ticket

데이터위치정보

권한정보



DataStore

데이터엔지니어
R G M

ticket

데이터위치정보

권한정보



2. 로그활용이야기



로그파이프라인



로그파이프라인

로그 is뭔들~ 저장이되었으니,

자이제로그를주세요~

활용



네이버검색로그

네이버에서검색로그란?
새로운서비스의시작

사용자반응의바로미터

이러한로그는과연얼마나 DataStore에쌓이고있을까요?
모바일통합검색로그량만하루수십억건

로그사이즈는수TB 정도

방대한양의로그를매일같이필요한사람들이있습니다.



로그를찾는사람들

서비스개발자

검색모델링

Data Scientist

기획/전략

보안

…

높으신분들



로그활용
시도때도없이쏟아지는로그분석의뢰들이있습니다.

지난달십대가검색한 '~뜻'검색어중월간 QC 30 이상인검색어만추출

2018년한해이미지탭검상위검색어/탭검진입경로분석, 썸네일클릭하지않고다른영역으로넘어가는 case
통검개편이후웹검색소비지표변환을보기위한로그분석

지난상반기상위키워드에대한광고영역 CTR(클릭률)
검색상위키워드에대한통합검색평균컬랙션랭킹리스트

1년간시간/연령/성별에따른네이버쇼핑이용패턴분석



로그활용
시도때도없이쏟아지는분석의뢰들이있습니다.

지난달십대가검색한 '~뜻'검색어중월간 QC 30 이상인검색어만추출

2018년한해이미지탭검상위검색어/탭검진입경로분석, 썸네일클릭하지않고다른영역으로넘어가는 case
통검개편이후웹검색소비지표변환을보기위한로그분석

지난상반기상위키워드에대한광고영역 CTR(클릭률)
검색상위키워드에대한통합검색평균컬랙션랭킹리스트

1년간시간/연령/성별에따른네이버쇼핑이용패턴분석



로그활용의문제점

결재

지표

요구사항분석결과



로그활용의문제점

결재

지표

요구사항분석결과

PC검색이아니고,모바일검색!



로그활용의문제점

결재라인을통한번거로운프로세스

원하는시점에분석이힘듬 (수동적)

결재

지표

요구사항분석결과

부정확한지표 (폐쇄적)



로그활용의문제점

결재

지표

요구사항분석결과

비슷한패턴의중복된추출로직

서비스에대한이해부족

시즌별반복적인추출로직

결재라인을통한번거로운프로세스

원하는시점에분석이힘듬 (수동적)

부정확한지표 (폐쇄적)



로그를오픈하고자유롭게분석하자!

요구사항분석결과 직접분석



로그를오픈하고자유롭게분석하자!

요구사항분석결과 사용권한



믿고맡기세요.

DataStore

사용권한로그위탁

생산자
소비자



로그사용성의어려움
로그생산자와소비자도관리되며

접근이허용된사용자만로그사용이가능하도록

안전한로그관리시스템이준비되었다.

이제사용만하면되는데,

분산파일시스템(HDFS)

프로그래밍

터미널환경

MapReduce

Owner

Producer

Data Catalog

데이터등록,사용자관리역할요청및등록 역할요청및등록

필드정보,포맷관리 데이터정보및사용법획득
Consumer



로그사용성의어려움
로그생산자와소비자도관리되며

접근이허용된사용자만로그사용이가능하도록

안전한로그관리시스템이준비되었다.

이제사용만하면되는데,

분산파일시스템(HDFS)

프로그래밍

터미널환경

MapReduce

Owner

Producer

Data Catalog

데이터등록,사용자관리역할요청및등록 역할요청및등록

필드정보,포맷관리 데이터정보및사용법획득
Consumer



SQL Interface



SQL Interface

SQL



SQL Interface

SQL

RANDOM_DUMP

SCAN_DU
MP

MAP_REDU
CE

Hive



SQL Tool



로그활용의한계

Tool로그
지난상반기상위키워드에대한광고영역CTR



로그활용의한계
가공되지않은로그에서비즈니스적으로의미있는지표를추출하는것은또다른문제!



옛것에서혁신을찾다.



SQL 문서전략 - Template



SQL 문서전략 - Template



SQL 문서전략 - Template



SQL 문서전략 - Template



SQL 문서전략 - Template



SQL 문서전략 – SQL-Archive



SQL 문서전략 – SQL-Archive



SQL 문서전략 – SQL-Archive



로그분석은누구라도~

유사분석의뢰찾기



로그분석은누구라도~

RGM

유사분석의뢰찾기



로그분석은누구라도~

Owner

Producer

Data Catalog

데이터등록,사용자관리역할요청및등록 역할요청및등록

필드정보,포맷관리 데이터정보및사용법획득
Consumer



DataStore 인증
DataStore

DataProc

ticket

. . . . 
ID

RGM별 ticket access



오픈형로그분석
before after



이게최선입니까?
DataStore SELECT query,  total_qc, total_cc

FROM  (        

SELECT query, count(*) AS total_qc        

FROM …..       

WHERE            ....        

GROUP BY 1, 2    

) AS 노출로그

FULL OUTER JOIN    

(        

SELECT query, count(*) AS total_cc        

FROM cr_mobile        

WHERE            ....       

GROUP BY 1, 2    

) AS 클릭로그ON

 (   노출로그.query = 클릭로그.query)

FULL OUTER JOIN

(
SELECT …..

) AS  ….

HBase Hive



이게최선입니까?
DataStore

SQL너무복잡하고어려워요.

어떤테이블을사용해야되죠?

추출이너무오래걸려요.

SELECT query,  total_qc, total_cc

FROM  (        

SELECT query, count(*) AS total_qc        

FROM …..       

WHERE            ....        

GROUP BY 1, 2    

) AS 노출로그

FULL OUTER JOIN    

(        

SELECT query, count(*) AS total_cc        

FROM cr_mobile        

WHERE            ....       

GROUP BY 1, 2    

) AS 클릭로그ON

 (   노출로그.query = 클릭로그.query)

FULL OUTER JOIN

(
SELECT …..

) AS  ….

HBase Hive



이게최선입니까?
DataStore

노출로그
SELECT query, count(*) 

FROM ….

클릭로그
SELECT query, count(*) 

FROM …

join
검색어별노출수,클릭수집계 Table

검색어 노출수 클릭수

방탄소년단 79577 111258

엑소 8240 12847

갓세븐 2259 3178

batch



원본 Table vs 가공 Table
DataStore

가공Table

쿼리별영역에대한클릭집계 Table

쿼리별CTR(노출대비클릭)집계 Table

영역별노출문서집계 Table

SELECT query,  total_qc, total_cc

FROM  (        

SELECT query, count(*) AS total_qc        

FROM nx_mobile        

WHERE            ....        

GROUP BY 1, 2    

) AS 노출로그

FULL OUTER JOIN    

(        

SELECT query, count(*) AS total_cc        

FROM cr_mobile        

WHERE            ....       

GROUP BY 1, 2    

) AS 클릭로그ON

 (   노출로그.query = 클릭로그.query)



원본 Table vs 가공 Table
DataStore

가공Table

쿼리별영역에대한클릭집계 Table

쿼리별CTR(노출대비클릭)집계 Table

영역별노출문서집계 Table

SELECT query, sc, cc

FROM ctr_query

WHERE log_date= '2019-10-01'



가공 Table 성능 (ORC Format)
DataStore

가공Table

쿼리별영역에대한클릭집계 Table

쿼리별CTR(노출대비클릭)집계 Table

영역별노출문서집계 Table

HBase ORC Format

Optimized Row Columnar



가공 Table 성능 (ORC Format)
하루치모바일통합검색특정 2개컬럼만추출

SELECT query, sscode FROM …
가공Table원본Table



가공 Table 성능 – PARTITONS
로그분석패턴

매달십대가검색한 '~뜻' 검색어…

6/1~ 9/1일까지검색상위…

3월부터현재까지시간/연령/성별…

특정기간을기준으로로그추출이이루어짐

필요한날짜의로그만빠르게조회하기위해서 partition은날짜필드로결정

PARTITIONED BY ( log_date date)

SELECT * 

FROM …

WHERE log_date=‘2019-10-29’  (파티션을지정해 SELECT)

Full Scan

2019-10-29



가공 Table 성능 - Buckets
CLUSTERED BY (컬럼) INTO 버킷개수 BUCKETS;

컬럼을해시기준으로 지정된버킷개수의파일로분리해서저장

버킷개수 = File 수
정렬과함께사용하며,

join키로 bucket을생성해두면파일전체를 full scan하지않음

필요한파일만사용
Full Scan

Part Scan

매달십대가검색한 '~뜻' 검색어중사전컬랙션영역클릭률

2018년한해이미지탭검상위검색어/탭검진입경로/썸네일…..
검색어별컬랙션랭킹지표

검색어를 Bucket의 cluster 컬럼으로사용함



가공 Table 성능 - Buckets

Partition(날짜)별 = 디렉토리

Bucket(검색어) = 파일

SELECT …
FROM. …
WHERE log_date=‘2019-10-29’ ( 2019-10-29 디렉토리하위 )
AND query=“방탄소년단” (방탄소년단이포함된파일만 Scan)

Full Scan
2019-10-29

방탄소년단

Part Scan



가공 Table 성능 - Buckets
검색서비스인만큼, 검색어를 cluster 값으로지정할경우주의가필요하다.

연예인극단적선택

정치적/사회적이슈
지진, 태풍등천재지변

등등

특정검색어가집중되면,
- 해당검색어 bucket 파일사이즈가커짐

- 해당파티션해당 bucket의생성시간이오래걸림

- shuffle 단계에서메모리에러가발생 (OOM)

메모리를늘려줌

tez.am.resource.memory.mb

DISK I/O를감수하더라도메모리의존도를내려줌

tez.runtime.shuffle.fetch.buffer.percent
tez.runtime.shuffle.memory.limit.percent

Hot Spot



가공 Table 성능
원본로그의경우 HBase에 저장되기때문에 External Table 이필수

가공 Table도대부분 External Table을사용

• External Table 이점
1. 안전하다.

Table을 drop하더라도실제데이터가지워지지않는다.
2. HDFS가아니라도 Table화가능하다.

Hbase, Cassandra, Azure Table, JDBC, ElasitcSearch, Kafka…
3. 데이터소스변경이용이하다.

Location지정으로데이터소스를필요한시점에변경해사용할수있다.

But.
Hive에서제공하는 transaction이나 LLAP(Live Long And Process) 사용할때

제약이있음

old old old
LOCATION_A

LOCATION_B
new new new

drop

create
select



Hive UDF(User Define Functions)
검색로그특화된 UDF(User Define Functions)

normalize
검색어노말라이저를위한함수

rank_explode
통합검색컬랙션랭킹순서를추출하기위한함수

split_coll
통합검색컬랙션별구분

flatmap_area
영역에대한정보

convert_age_range
연령대별분석을위한나이범위함수

decode_url
클릭 url를 decode 하기위한함수



그래서지금은...
네이버검색에서소중한로그는…

DataStore저장률 100%

Table전환률 100%

SQL Interface 100%

Security 정보도유효기간이후삭제



그래서지금은...
우상향으로순조롭게순항중…



앞으로..
표준화

글로벌

성능

안정화

DataStore

ü 사내범용로그저장소

ü SQL Interface 확장

ü 글로벌검색로그의표준

ü 검색로그활용일원화

ü LLAP & Presto도입으로쿼리속도증가

ü Materialized views 도입 (SQL단순화)

ü Kafka storagehandler등을도입,실시간로그활용
ü Hive 3.x upgrade 

ü Secure Hadoop cluster 도입

ü Oozie or airflow 도입추출작업자동화






